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POR LA CUAL SE APRUEBA LA GUfA PARA LA GESTION DE RIESGOS EN SU VERSION N°
01, EN EL MARCO DE LA IMPLEMENTACION DE LA NORMA DE REQUISITOS MINIMOS
MECIP: 2015 - PARA UN SISTEMA DE CONTROL INTERNO DEL MINISTERIO DE LA
DEFENSA PUBLICA. --—- - e i e

Asuncién, OL‘ de septiembre de 2025

VISTO: El Memorandum DP N©¢ 99/2025 de la DIRECCION DE PLANIFICACION
recibido en fecha 02 de septiembre de 2025 con mesa de entrada N° 2918/25, por el cual se
solicita la aprobacion de la “Guia para la Gestion de Riesgos” en su Version N° o1 en el
Ministerio de la Defensa Puablica. -------—-—--------————===mmmmomm - e

Asimismo, la vigencia de la Resolucién D.G. N°© 591/2025 de fecha 15 de abril de
2025 “Por la cual se asume el compromiso para la implementacién del Sistema de Control
Interno basado en la Norma de Requisitos Minimos, en el Ministerio de la Defensa Publica”
y la Resolucién D.G. N° 441/2025 de fecha 31 de marzo de 2025 “Por el cual se aprueba el
Plan y Cronograma del Sistema de Control Interno - NRM, del Ministerio de la Defensa
Pidblica, correspondiente al ejercicio fiscal 20257, y; ---- - - b i i i

CONSIDERANDO:

Que, el Ministerio de la Defensa Publica es una Institucién auténoma y autarquica,
que brinda asistencia y representacién juridica gratuita a personas en situacién de
vulnerabilidad, vigilando la efectiva aplicacién del debido proceso en el &mbito jurisdiccional.
Asimismo, promueve investigaciones vinculadas con el acceso a la justicia y la salvaguarda
de los derechos humanos, en el ambito de su competencia. -----------===============o—mmmmoo—oo———-

El Memorandum DP N° 99/2025 de la DIRECCION DE PLANIFICACION recibido
en fecha 02 de septiembre de 2025 con mesa de entrada N° 2918/25, por el cual se solicita
la aprobacién de la “Guia para la Gestién de Riesgos” en su Version N° 01, en el marco de
la Gestién de la Planificacién Institucional y la implementacién de la Norma de Requisitos
Minimos (NRM) para un Sistema de Control Interno del Modelo Estandar de Control Interno
para Instituciones Piblicas del Paraguay - MECIP: 2015 del Ministerio de la Defensa Publica.
El mismo, sera utilizado como referencia principal para la elaboracién e implementacién de
los distintos mecanismos necesarios para la Administracién de Riesgos en todos los procesos
de las dependencias de la institucién. --- --- -- - -= o

En tal sentido, se tiene la necesidad de cumplir con los requerimientos establecidos
en la Norma de Requisitos Minimos, dispuestos por Resolucién CGR N° 377/2016 de fecha
13 de mayo de 2016, se adopta la Norma de Requisitos Minimos para un Sistema de Control
Interno del Modelo Estdndar de Control Interno para Instituciones Pablicas del Paraguay -
MECIP: 20157, asi como por Resoluciéon CGR N° 147/2019 de fecha 25 de marzo de 2019, se
aprueba la Matriz de Evaluacién por Niveles de Madurez, a ser utilizada en el marco del
Sistema de nterno del Modelo de, Control Interno para Instituciones Piblicas del
Paraguay - : foeam mmmmmmmmemmees oo mmmem . SO
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Asimismo, se encuentran vigentes la Resoluciéon D.G. N° 591/2025 de fecha 15 de
abril de 2025 “Por la cual se asume el compromiso para la implementacién del Sistema de
Control Interno basado en la Norma de Requisitos Minimos, en el Ministerio de la Defensa
Publica” y la Resolucion D.G. N° 441/2025 de fecha 31 de marzo de 2025 “Por el cual se
aprueba el Plan y Cronograma del Sistema de Control Interno - NRM del Ministerio de la
Defensa Publica, correspondiente al ejercicio fiscal 2025, =--=====mmm i m e

La Ley N° 4423/11 “Organica del Ministerio de la Defensa Piblica”, en su Titulo
IIT - Organizacion, Capitulo II - Del Defensor General, Articulo 14° Atribuciones. Son
atribuciones del Defensor General, en su numeral 2) establece que puede: “..Ejercer la
Superintendencia de la Defensa Ptblica, con las potestades administrativas, reglamentarias y
de contralor que les son atribuidas por la presente Ley y las demas leyes dictadas sobre la
materia y el Reglamento Interno...”, asi como el numeral 4) regula: “...Dictar instrucciones
generales y particulares para la organizacién de la Defensa Ptblica que permitan un mejor
desenvolvimiento del servicio, a fin de optimizar los resultados de la gestién y la observancia
de los principios que rigen el funcionamiento del mismo. Dichas instrucciones seran ptiblicas y
no deberan referirse al tramite de causas en particular...” y el numeral 5) el cual instituye que
el Defensor General puede: 5) “...Adoptar y poner en ejecucién las directrices necesarias para
la organizacion de las diversas dependencias de la Defensa Publica, las condiciones para
acceder al servicio, los criterios para la asignacién y distribucién de los casos y, en general,
cuanto sea menester para la prestacién del servicio ptiblico...”. —-==========emmmmmomme_.

Tomando en consideracién los documentos agregados, asi como la Legislacién y
Reglamentacidén, vigentes en la materia, para disponer del presente acto, conforme a las
facultades otorgadas por la Ley Organica de la Institucién y en cumplimiento de los objetivos
institucionales, corresponde la aprobacién de la “Guia para la Gestién de Riesgos” en su
Version N° 01, en el marco de la Gestién de la Planificacién Institucional y la implementacién
de la Norma de Requisitos Minimos (NRM) para un Sistema de Control Interno del Modelo
Estandar de Control Interno para Instituciones Ptblicas del Paraguay - MECIP: 2015 del
Ministerio de la Defensa Ptblica, cuyo Anexo forman parte de la presente resolucién, --------

POR TANTO, el Defensor General, en uso de sus atribuciones establecidas en la Ley
N° 4.423/11 “Orgéanica del Ministerio de la Defensa Publica” asi como en el Reglamento

Interno de la Institucién y en razén de los antecedentes documentales que conforman el
BB O e s e e 2 s e i i o s S S

RESUELVE:

Articulo 1°. - APROBAR la “Guia para la Gesti6én de Riesgos” en su Versién N° o1,
en el marco de la implementacién de la Norma de Requisitos Minimos MECIP: 2015 - para un
Sistema d ol-Interno del Ministerio de la Defensa Publica, cuyo ANEXO forman parte
de la presenteresolucion, en virtud a lo dispuesto en el considerando de la disposicién, -----
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Vision: Una defensa publica innovadora y de excelencis. fortalecida por la
confianza y comprometida con garantizar el acceso a la justicia, especialmente
a los sectores vulnerables.
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Articulo 2°. - DISPONER que la DIRECCION DE GESTION DE CALIDAD y la
DIRECCION DE PLANIFICACION, sean los encargados de la socializacién, instruccién e
internalizacién de la Guia aprobada en la presente resolucién, al grupo de los Referentes
Técnicos, en el marco de la implementacién de la Norma de Requisitos Minimos, para un
Sistema de Control Interno. -------------- ——— s - - - A

Articulo 3°. - ENCOMENDAR a la DIRECCION DE PLANIFICACION, la realizacién
de las gestiones internas correspondientes para los casos de modificacién y/o actualizacién
de la misma. —--mmmmmmmmmm e -- b

Articulo 4°. - DISPONER que la SECRETARIA GENERAL y la DIRECCION DE
COMUNICACION, coordinen los mecanismos disponibles para la socializacion y difusién de
lo aprobado en la presente resolucién. - -- . - - S e S s

Articulo 5°. -

ANTE Mi

ztretaria General
Ministerio de la Defensa Publica
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l. PRESENTACION

En cumplimiento de lo establecido por la Contraloria General de la Republica, a través de las Normas de
Requisitos Minimos del Sistema de Control Interno, y en concordancia con el Modelo Estandar de Control
Interno del Paraguay (MECIP), el Ministerio de la Defensa Publica pone a disposicion esta Guia de
Administracion de Riesgos de Procesos de Gestion.

La presente guia constituye un documento de referencia institucional, disefiado para fortalecer la gestion
administrativa y operativa de la Defensa Publica, dotando a las distintas dependencias de un instrumento
que facilite la identificacién, analisis, evaluacion, tratamiento, monitoreo y comunicacion de riesgos
asociados a los procesos estratégicos, misionales, de apoyo y de control.

El propdsito principal de este material es promover la cultura de gestion de riesgos, garantizando que cada
servidor publico incorpore en sus actividades los principios de transparencia, eficiencia, eficacia, legalidad y
responsabilidad, en consonancia con la misién constitucional de asegurar la defensa efectiva de los
derechos de la ciudadania.

La guia se presenta como un marco metodoldgico y practico para:
e |dentificar los riesgos que afectan a los procesos institucionales.
Evaluar la probabilidad e impacto de los riesgos en el cumplimiento de los objetivos.
Definir medidas de control preventivo y correctivo.
Fortalecer la rendicion de cuentas y el uso eficiente de los recursos publicos.
Consolidar un sistema de control interno que brinde seguridad razonable en la gestion institucional.

Con esta herramienta, la Defensa Publica reafirma su compromiso de consolidar una gestion publica
moderna, transparente y orientada a resultados, contribuyendo al fortalecimiento del Estado de Derecho
y al acceso equitativo a la justicia.

Il. MARCO CONCEPTUAL
A partir de los objetivos de este documento de referencia, es importante resaltar algunos conceptos
asociados a la gestion de riesgo:

e Riesgo: Son eventos potenciales, inciertos o inesperados que pueden afectar el cumplimiento de
un objetivo determinado. Se expresa en términos de probabilidad y consecuencias.

o Riesgo Estratégico: Son aquellos riesgos que pueden afectar a la capacidad del MDP para
alcanzar sus objetivos y metas generales.

e Riesgo Operacional: Es la posibilidad de sufrir pérdidas debido a la falta de adecuacion o fallas de
los procesos internos, personas, sistemas o eventos externos.

e Politica de Administracion de Riesgos: Determina la posicion de la Maxima Autoridad frente al
manejo de los Riesgos, en las que se fijan los lineamientos con relacion a la Calificacion de éstos,
la forma de Administrarlos y la Proteccion de los Recursos, estableciéndose guias de accion para
que todos los funcionarios, usuarios internos y externos las apliquen en los distintos procesos
definidos para la gestion institucional.

e Administracion del Riesgo: Es un proceso de gestion y toma de decisiones sobre eventos que
podrian suceder, la determinacion de sus posibles consecuencias y la definicion de acciones para
prevenir o reducir el impacto de los mismos, con el objeto de asegurar% | logro de los objetivos
institucionales. Se determing=e~jravés de aplicacion sistematica de poJlticas procedimientos y
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practicas de gestion a las etapas de identificacion, andlisis, valoracion, tratamiento, monitoreo y
comunicacion de los riesgos.

Mapa o Matriz de Riesgo: Es la representacion de los distintos parametros vinculados a los
riesgos de la institucion en los distintos niveles de la gestion, conforme a un criterio de
probabilidad, impacto, controles, causas entre otros. Es una herramienta metodologica
fundamental para la administracién de los riesgos.

Amenaza: Situacidn externa que no estd bajo el control de la institucién y que puede afectar
negativamente el logro de sus objetivos.

Calificacién del Riesgo: Estimacion de la probabilidad de ocurrencia del riesgo y el impacto que
puede causar su materializacion.

Causa: Razones o motivos por los cuales se genera un riesgo.

Efecto: situaciones resultantes de la materializacion del riesgo que impactan en el desempefio y en
el logro de objetivos institucionales.

Contexto de la Organizacion: Es la determinacion de las cuestiones externas e internas que son
pertinentes para la gestion institucional y que pueden afectar el logro de los resultados previstos.
Debilidad: Situacion interna que puede afectar el desempefio institucional, su operacion y el logro
de los resultados esperados.

Factores de Riesgo: Son las fuentes generadoras de riesgos. Es lo mismo que Agentes
Generadores de Riesgo.

Identificacion del Riesgo: Etapa de la administracion del riesgo donde se definen los riesgos con
sus causas, agentes generadores asociados a las causas, consecuencias, definicion de productos
y/o servicios que pueden afectarse con la materializacion del riesgo.

Impacto: Son las consecuencias que puede ocasionar a la institucion la materializacion del riesgo.
Materializacion del Riesgo: Ocurrencia del riesgo identificado.

Nivel del Riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar sus objetivos.

Probabilidad: Es la posibilidad de ocurrencia del riesgo. Medida para estimar cuantitativa y/o
cualitativamente la posibilidad de ocurrencia del riesgo.

Tratamiento de Riesgos: Es el proceso de seleccionar e implementar medidas para gestionar el
riesgo. Las medidas de tratamiento pueden incluir evitar, modificar, transferir o retener el riesgo.
Evitar el Riesgo: Es una opcion de tratamiento, que consiste en tomar la decision de no verse
involucrado, o una accién de retiro de una situacion de riesgo.

Reducir el Riesgo: Es una opcién de tratamiento que consiste en el fortalecimiento de los
controles para prevenir la materializacion del riesgo.

Transferir el Riesgo: Es una opcion de tratamiento que consiste en cambiar la responsabilidad o
compartir con otra parte la carga de la pérdida o el beneficio de la ganancia relacionada a un
riesgo.

Control de Riesgos: Parte de la administracién de riesgos que involucra la definicion de politicas,
normas y procedimientos para mitigar los riesgos adversos.

Control Preventivo: Accion o conjunto de acciones que eliminan o mitigan las causas del riesgo;
esta orientado a disminuir la probabilidad de ocurrencia del riesgo. ;

Control Detectivo: Accion o conjunto de acciones que permiten descubrir un evento, irregularidad

0 un resultado no previstpr7alestando la presencia de los riesgos y pevmuten tomar medidas
inmediatas. )
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e Control de Proteccion: Accion o conjunto de acciones que permiten neutralizar los efectos de los
eventos no deseables y el alcance de los dafios que pueden producir al materializarse, permitiendo
minimizarlos o eliminarlos.

o Control Correctivo: Accion o conjunto de acciones que permiten restablecer una actividad
después de ser detectado un evento no deseable y contribuyen a modificar las acciones que
propiciaron su ocurrencia.

o Valoracion del Riesgo: Establece la identificacion y evaluacion de los controles para prevenir la
ocurrencia del riesgo o reducir los efectos de su materializacion.

e Vulnerabilidad: Representa la debilidad de un control en la gestion institucional que puede facilitar
la incorporacion de riesgos.

lll. OBJETIVO

Disponer de un documento de referencia para la Gestién o Administracion de Riesgos en el Ministerio de la
Defensa Publica, que permita aplicar adecuadamente en las diferentes etapas de la gestion institucional,
mediante distintos mecanismos para identificar, analizar, evaluar y comunicar los riesgos y los mecanismos
de control necesarios en los niveles estratégicos y operativos, de manera a contribuir al cumplimiento de los
objetivos institucionales.

IV. ALCANCE
Esta Guia Metodologica es aplicable a todas las dependencias del Ministerio de la Defensa Publica, para la
Gestidn de los riesgos identificados en los distintos procesos de gestion.

V. ETAPAS DE LA GESTION DE RIESGOS

Para el disefio e implementacién de la Gestion de Riesgos, todos los mecanismos a ser elaborados e
implementados estaran referenciadas a los requisitos establecidos en la Norma de Requisitos Minimos
(NRM) e implementadas a través de una Politica de administracién de Riesgos y sus distintos mecanismos
operacionales, segln el siguiente detalle:

1. Los criterios para la identificacion y evaluacion de los riesgos que deberan tenerse en cuenta segun la
Norma de Requisitos Minimos en la gestién del Ministerio de la Defensa Publica, incluidos en la
Politica de Administracion de Riesgos, en los niveles estratégicos y operativos son:

El contexto estratégico interno y externo del MDP.

La etapa de configuracion del plan estratégico y operativo.

Los diferentes niveles del modelo de gestion por procesos.

Las actividades rutinarias y no rutinarias.

e Las actividades de todo el personal que tengan relacién con los objetivos y la mision institucional
(incluyendo aquellas realizadas por contratistas).

e El comportamiento humano, sus capacidades y otros factores humanos, incluyendo
consideraciones sobre |a perspectiva de género y la no discriminacion.

e La probabilidad de ocurrencia y el impacto potencial que podria ocasionar s materializacion.

e Lainfraestructura, tecnologia y materiales utilizados, tanto provistos por lal institucion o por otros.

e Las modificaciones en la estrlCiuwg organizacional oen el sistema de gés‘tién incluyendo cambios

temporarios, y sus impagf '
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e Toda obligacion legal relacionada con la evaluacion de riesgos y la implementacion de los controles
necesarios.

o El disefio de procesos, instalaciones, tecnologia, procedimientos operativos y la organizacién del
trabajo, incluyendo su adaptacion a las capacidades humanas.

2. La comunicacion sobre distintos aspectos en el proceso de administracion de riesgos se debe dar de
manera transversal a toda la organizacion, para lo cual se deberan implementar canales adecuados de
comunicacion interna y externa, a fin de que los responsables de la implementacién de las politicas de
administracion de riesgos lo puedan desarrollar a través de Politicas operacionales sobre los Riesgos
Criticos identificados en el Mapa de Riesgos de los distintos procesos de gestion.

3. La gestion documental de los distintos instrumentos o formatos relevantes, registros resultantes de los
procesos de la identificacion, andlisis y evaluacion de riesgos, deberan ser utilizados como insumos
fundamentales para el anélisis critico del Sistema de Control Interno.

4. Se deberén implementar mecanismos de seguimiento de los distintos controles sobre la gestion de
riesgos, asi como el tratamiento de instrumentos que deben ser ejecutados para accionar sobre los
incumplimientos de la aplicacion de la presente Guia Metodolégica y los instrumentos aprobados, que
permitan tomar las medidas correctivas en tiempo y forma.

5. Niveles de la organizacion para la administracion de los riesgos:

Para una buena gestion en la administracion del riesgo en el nivel estratégico y operativo se establecen
niveles jerarquicos de la organizacion institucional que intervienen, segun responsabilidades definidas,
mediante el enfoque de las lineas de accion en materia de riesgos y controles, de tal forma a poder dar
respuesta a las vulnerabilidades y materializacion de los riesgos en cada etapa de la gestion institucional.

Asi se dispone los siguientes niveles jerarquicos y responsabilidades en la Resol. DG. 1567/2024 donde se
aprueba la conformacion del Grupo de Trabajo para la implementacién del Sistema de Control Intemo en el
MDP.

A. Nivel Estratégico para la Gestion De Riesgos
Responsables: Maxima Autoridad - Implementador - Directivos.

B. Nivel de analisis, seguimiento y ajustes de la Gestidén De Riesgos
Responsables: Direccion de Planificacion, Direccion de Gestion de Calidad.

C. Nivel operativo, elaboracién e implementacion de la Gestion de Riesgos
Responsables: Grupo de Referentes Técnicos

D. Nivel de control y evaluacion interna de la gestién de riesgos
Responsables: Auditoria General de| Rectorado.
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VI. CONTEXTO ESTRATEGICO DEL RIESGO

Este elemento de control permite establecer lineamientos estratégicos institucionales, frente a los riesgos
que pueden afectar el cumplimiento de los objetivos, resultado de identificar y analizar las circunstancias
internas y externas que puedan generar eventos de riesgo. La definicion del contexto contribuye a la
formulacion de controles para evitar o reducir los eventos adversos que puedan impedir o degradar el
cumplimento de los objetivos y planes institucionales, o para maximizar los resultados, al identificar y
reconocer las situaciones generadoras de riesgos y de oportunidades.

Una vez establecidos los eventos, éstos deben asociarse a los procesos, a través del anlisis, valoracion y
calificacion en términos de impacto, de manera a permitir una razonable gestion de los riesgos segun los
roles y responsabilidades claramente establecidas.

En el anélisis del contexto externo es necesario conocer los factores principales que se vinculan a la
gestion del MDP, factores tales como: politicos, econémicos, sociales, culturales, legales, reglamentarios,
ambientales, tecnolégicos, financieros y competitivo, a nivel local, nacional, regional e interacional.

En cuanto al anlisis del contexto interno, es necesario considerar aspectos vinculados a:
e Elliderazgo y compromiso de la Alta Direccion

El talento humano que compone la institucion

Los objetivos y las estrategias trazados para lograrlos

Los recursos financieros y tecnolégicos con que cuenta

Los flujos de informacion y comunicacion

El comportamiento ético, los valores y la cultura organizacional

Las politicas y la gestion por procesos

La estructura organizacional

Los sistemas de gestion

VII. IDENTIFICACION DEL RIESGO

El desarrollo de esta etapa, permite conocer todos los elementos que potencialmente representen algin
grado de amenaza. Responde a las siguientes interrogantes: ; Qué? — s Por qué? - ; Donde? — ¢ Cuando? y
¢Como? podrian ocurrir el suceso que podria impedir, degradar o demorar el logro de los objetivos.
Constituye la base para el andlisis de los riesgos, tanto en el nivel estratégico como en el nivel operativo de
la gestion institucional, de forma a permitir avanzar en las demas etapas de la administracién de riesgos.

Incluye cuatro elementos fundamentales:
¢ Identificar el Riesgo: se define en los distintos niveles de la gestion, desde los Objetivos Institucionales,
Planes y Programas a través de los Macroprocesos, Procesos, Subprocesos y Actividades.
o Identificar los Agentes Generadores: se refiere a las personas u objetos que tienen la capacidad de
generar algun tipo de riesgo.
o Determinar las Causas: se refiere a las razones o motivos por los que se produce u’n riesgo.
o Definir los Efectos: de la ocurrencia del riesgo. | ]

I
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Para la identificacion adecuada de los Riesgos en los distintos niveles de los procesos institucionales, se
tendra en cuenta los siguientes criterios, establecidos en la Norma de Requisitos Minimos:
e El Contexto estratégico interno y externo
La etapa de configuracion de los Planes Estratégicos y Operativos
Los diferentes niveles del modelo de Gestion por procesos
La infraestructura, tecnologia y materiales utilizados
Actividades rutinarias y no rutinarias
Comportamiento humano, sus capacidades y otros factores humanos
Probabilidad de ocurrencia y el impacto potencial ocasionado.
Modificaciones de la organizacion o del sistema de gestion y sus impactos en los objetivos,
procesos y actividades.
Las actividades de todo el personal que tengan relacion con los objetivos y la misién institucional.
Conocimiento de otras Entidades u Organizaciones y dependencias involucradas.
El propésito y alcance del Proceso.
Procesos asociados.
Responsabilidades de los funcionarios involucrados.
Factores internos y extenos.
Mantenimiento y actualizacion permanente.
Toda obligacion legal relacionada con la evaluacion de riesgos y la implementacion de controles.
Disefio de procesos, instalaciones, tecnologia, procedimientos operativos y la organizacion del
trabajo, incluyendo su adaptacion a las capacidades humanas.

Ademaés, se podra considerar como referencia para la identificacion del riesgo, el listado de riesgos mas
comunes, que se anexa en la presente guia.

VIIIl. ANALISIS Y EVALUACION DEL RIESGO

Esta etapa, a partir de la identificacion de los distintos riesgos, permite evaluar la probabilidad de ocurrencia
y la gravedad del evento, de manera a determinar el impacto o la magnitud de los efectos que puede
generar en alguna etapa del proceso.

Comprende un conjunto de acciones vinculadas al analisis necesario, fundamentalmente o relacionado a la
probabilidad de ocurrencia y la gravedad del efecto, que permitiran comparar los niveles estimados de
impacto de los riesgos.

En la Evaluacion se puede hablar de Valorar el riesgo desde la calificacion hasta la priorizacion segun nivel
de importancia, de forma a disminuir el nivel de exposicion a los impactos del riesgo.

/Director ;
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La matriz a ser considerada para la evaluacién de los riesgos es la siguiente:

| Elaboradopor:

Probabilidad de
ocurrencia Lol > s e _
Zona de Riesgo Zona de Riesgo
Moderado Importante
Alta S = Prevenir = Prevenir
" Proteger . Proteger
. Compartir = Compartir
3 9 15
: Zona de Riesgo Zona de Riesgo
. goniade Riesgo Moderado Importante
e : Imerabl;revem',- . Prevenir = 'Pre.venir
- Proteger = Proteger‘ " P_mteger'
. Compartir = Compartir
1 3 5
e Zona de Riesgo Zokians B0
Baja 1 Tolerable Moderaco :
Prevenir : S
Proteger ; Proteger‘
= Compartir
Gravedad Baja Media Alta
Valor 1 3 5

En la columna Probabilidad se debe establecer la posibilidad de ocurrencia de los riesgos identificados.

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de los siguientes parametros:

PROBABILIDAD DESCRIPCION VALOR
Alta Es muy factible 5
Media Es factible 3
Baja Es poco factible 1

Bajo el criterio de Gravedad, el riesgo se debe medir a partir de los siguientes parametros:

GRAVEDAD DESCRIPCION VALOR
Alta Alto efecto )
Media Medio efecto 3
Baja Bajo efecto 1

De esta manera, combinando la probabilidad de ocurrencia y la gravedad del evento se podré definir el nivel
de importancia del impacto probable.

Estara deﬂnldo por la siguiente expresign. I = OxG, donde “I" es el impacto probable ‘0" es la probabilidad

h?gib‘ﬁwé}ﬁemez
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TABLA DE PRIORIZACION DEL RIESGO. IMPACTO: VALOR 15 Y 25 SON RIESGOS CRITICOS

PRIORIZACION VALOR
Baja prioridad Menor a 15
Mediana prioridad 15
Alta prioridad 25

Riesgos Criticos: Todos los riesgos, identificados, analizados y evaluados, cuyos valores definidos
determinen la calificacion de riesgos importantes o riesgos intolerables, donde los valores del Impacto
oscile entre = 15 e 1=25 seran denominados Riesgos Criticos y considerados como prioritarios para su
ubicacién en el Mapa de Riesgos y su tratamiento correspondiente, tanto en el nivel estratégico como en el
operativo.

IX. TRATAMIENTO DEL RIESGO

Se refiere a la manera de actuar, es decir, la definicion de las lineas de accién ante los resultados
provenientes de los controles y de las evaluaciones de Riesgos Criticos. Es importante resaltar, que en esta
etapa arrojaran resultados que son la base para los ajustes de los distintos controles a partir del
correspondiente analisis de efectividad de su aplicacion.

Fundamentalmente, implica definir y elaborar las Politicas o Directrices de la Administracion de Riesgos e
implementarlos a través de politicas operacionales vinculadas a los Riesgos Criticos de los distintos
procesos.

Si la medicion de los niveles de riesgos establecidos es baja y son tolerables, no se requiere modificaciones
en el tratamiento.

Para mayores niveles de riesgo, es decir Riesgos Criticos, se deben desarrollar e implementar estrategias y
planes de accion especificos para aumentar los beneficios y reducir costos potenciales.

Cuando se determinen las acciones de control, los encargados de la ejecucion de los procesos, deben
tener en cuenta la reduccién de los riesgos con las siguientes jerarquias:

e Control Preventivo; se actlia sobre la causa de los riesgos con el fin de disminuir su probabilidad
de ocurrencia y constituye la primera linea de defensa contra los riesgos.

e Control Detectivo: a fin de descubrir tempranamente un evento, irregularidad o un resultado no
previsto, generando alertas que permitan tomar medidas inmediatas. Ofrece la segunda barrera de
seguridad frente a los riesgos.

e Control de Proteccion: de manera a neutralizar los efectos de los eventos no deseables y
minimizar la propagacién de los dafios que pudieran ocurir, se toman medidas adicionales que
buscan proteger la accién del riesgo.

e Control Correctivo: para permitir el restablecimiento de una actividad después de ser detectado un
evento no deseable, posibilitando la modificacién de las acciones que propimaron Su ocurrencia.
Estos controles se establecen ndo los anteriores controles no operan.

il
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Para dar mayor claridad de esta jerarquia o clasificacion, podriamos visualizar un esquema en una linea de
tiempo que muestra las distintas fases del desarrollo del Riesgo y su transformacion en un Suceso y asi
establecer los distintos tipos de controles:

Por tanto, como etapas principales, dentro del marco de la Politica de Administracion de Riesgos a través
de politicas operacionales, se puede resumir en lo siguiente:

Evitar Riesgo: tomar medidas para prevenir su materializacion (prevencion).

Reducir Riesgo: tomar medidas para disminuir la probabilidad (prevencion) y reducir el impacto
(proteccion).

Compartir Riesgo: reduce el efecto a través del traspaso a otras organizaciones (compartir).
Asumir Riesgo: aceptar el efecto y elaborar planes de contingencia para su manejo.

X. CONTROL OPERACIONAL DE LA GESTION DE RIESGO

Monitoreo y control de efectividad: los responsables de la supervision y control revisarén periédicamente
el desempefio del Sistema de Administracion de Riesgos, procurando la deteccién de cambios que
pudieran afectar la adecuacion o beneficio de los controles.

Los mecanismos de seguimiento a través de los distintos tableros de controles establecidos, deberéan
determinar mediante los indicadores_gorrespondientes, el nivel de efectividad de los controles sobre los
riesgos criticos identificados. '
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El cuadro de andlisis de la efectividad de las acciones de mitigacion y los controles respectivos, sera el
siguiente:

CUADRO DE ANALISIS DE EFECTIVIDAD

EFECTIVIDAD CONDICIONES
1. No Efectivo No se cumplieron ninguno de los indicadores
2. Poco Efectivo Se cumplieron parcialmente los indicadores previstos
3. Efectivo Se cumplieron todos los indicadores previstos

XI. CONTROL DE LA MEJORA EN LA GESTION DE RIESGOS

Planes de mejora de la gestion de riesgos: a partir de los tableros de seguimiento y control de riesgos, a
través de mecanismos de medicion y analisis de indicadores, se determinan los niveles de efectividad de
las acciones de mitigacion planteadas sobre los probables Riesgos Criticos, donde todos aquellos que no
cumplan con los limites de efectividad establecidos para la obtencién de los productos institucionales,
deberan ser considerados y vinculados a los planes de mejora sectoriales resultantes de la evaluacion de
los planes operativos anuales.

XIIl. MAPA DE RIESGOS CRITICOS

La estrategia frente al riesgo podria derivar en acciones que permitan evitarlo, protegerlo, reducirlo,
transferirlo 0 asumir sus consecuencias.

El monitoreo de los Riesgos Criticos es fundamental para asegurar que las acciones ejecutadas y
evaluadas puedan determinar la eficacia y eficiencia de su implementacion para mantenerlo controlado, es
decir podria facilitar acciones que permitan evitar, reducir, transferir o controlar las consecuencias de los
riesgos criticos en la gestion institucional.

El disefio del Mapa de Riesgos Criticos, facilita la visualizacion y entendimiento de los Riesgos que se
presentan, tanto a nivel de Objetivos Estratégicos Institucionales como en el nivel operativo
(Macroprocesos, Procesos/ Subprocesos, Actividades, procedimientos) facilitando la definicion de las
medidas de respuesta o tratamiento, de acuerdo con su nivel de importancia para la institucion.

En el Mapa de Riesgos, la NRM exige basicamente la inclusion de parametros tales como:
e Riesgo
e Descripcion

e Valoracion del riesgo
e Controles existentes
e Causa del riesgo
e Accion de mitigacion
e Responsable de la mitigacion i
e Cronograma de controles I
e Indicador del cumplimiento ‘w \
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Xlll. ANEXO
Tabla referencial de riesgos mas comunes

ACCESO ILEGAL: posibilidad de llegar a algo o a alguien valiéndose de medios que van contra la ley.
ACCIDENTES: suceso imprevisto, generalmente negativo, que altera la marcha normal de las cosas.

ACTOS MALINTENCIONADOS: hecho o accion realizada con la intencién de llegar a algo o a alguien
con mala fe o mala intencion.

e R GUIA PARA LA NR NORMA DE REQUISITOS MINMOS

o ATENTADOS: llevar a cabo una accion que cause dafio grave a una persona o cosa.

e AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sin justificacion.

e CAMBIOS CLIMATICOS: alteracion en las condiciones climaticas.

o CELEBRACION INDEBIDA DE CONTRATOS: intervenir en la celebracion de un contrato sin cumplir
con los requisitos legales.

e COHECHO: aceptar dinero, otra utilidad y/o promesas remuneratorias por parte de un funcionario
publico a cambio de retardar u omitir un acto que corresponda a su cargo, ejecutar uno contrario a sus
deberes oficiales, ejecutar actos en el desempefio de sus funciones, o dar informacion sobre asuntos
sometidos a su conocimiento.

e Las personas que realizan los ofrecimientos anteriormente descritos también incurren en cohecho.

e COLAPSO DE OBRA: derrumbe de un conjunto de elementos debido a la pérdida estructural de los
mismos.

e COLAPSO DE TELECOMUNICACIONES: decrecimiento o disminucion intensa de la interconexion de
sistemas informaticos situados a distancia.

e COLUSION: cuando un funcionario publico abusando de su cargo o de sus funciones, induce a que
alguien dé o promete para su propio beneficio o el de un tercero, ya sea dinero o cualquier otra utilidad
indebida, o los solicite.

e CONFLICTO: situacion de desacuerdo u oposicion constante entre personas.

e CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS O MATERIALES PROFILACTICOS:
envenenar, contaminar y/o alterar productos o sustancias alimenticias, médicas o materiales
profilacticos, medicamentos o productos farmacéuticos, bebidas alcohdlicas o productos de aseo de
aplicacion personal; asi como comercializarlos, distribuirlos o suministrarlos. También hace parte de
éste riesgo el suministro, comercializacion o distribucion de los productos mencionados anteriormente
que se encuentren deterioradas, caducados o incumplan las exigencias técnicas relativas a su
composicion, estabilidad y eficiencia, siempre que se ponga en peligro la vida o salud de las personas.

e CORTOCIRCUITO: circuito eléctrico que se produce accidentalmente por contacto entre los
conductores y suele determinar una descarga de alta energia.

e DEMANDA: escrito que se presenta ante un juez para que resuelva sobre un derecho que se reclama
contra el deudor u obligado.

e DEMORA: tardanza en el cumplimiento de algo.

e DESACIERTO: equivocacion o error en la toma de decisiones.

e DESPILFARRO: gastar mucho dinero u otra cosa innecesaria o imprudentemente.

e DETERIORQ: dafio. Poner en mal estado o en inferioridad de condiciones algo.

e DISTURBIOS: Perturbaciones del orden pablico y de la tranquilidad.

e DOLO: toda asercion falsa o disimulacion de lo verdadero. Fraude, simulacién o engafio.

e ENCUBRIMIENTO: tener conocimiento de la misién encargada a alguien para realizar un acto que
merece castigo por la ley, y sin haberio acordado previamente se ayude a eludir la accion de la
autoridad o a entorpecer la investigaein correspondlente ademas adquirir, poseer, convertir o
transferir bienes muebles o mmue = g tengan su origen en un delito, 0 redilzar cualquier otro acto

~para ocultar o encubrir su origen § o f} | ?
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o ENFERMEDADES: alteracion mas o menos grave en la salud del cuerpo o de la mente.

o EPIDEMIA: enfermedad infecciosa que, durante un cierto tiempo, ataca simultdneamente en un sitio
més o menos extendido a un gran numero de personas.

ERROR: idea, opinion o creencia falsa. Accion equivocada, o desobedecer una normas establecida.

e ESTAFA: inducir o mantener a ofra persona en un error por medio de engafios.

ERROR: opinion, concepto o juicio falso que proviene de percepcion inadecuada o ignorancia; también
se llama error al obrar sin reflexion, sin inteligencia o acierto.

e EVASION: incumplir total o parcialmente con la entrega de las rentas que corresponda legalmente
pagar.

e EXCLUSION: negar la posibilidad de cierta cosa. Quitar a una persona o cosa del lugar en el que le
corresponderia estar o figurar.

e EXTORSION: causar que una persona haga, tolere u omita alguna cosa contra su voluntad, con el
proposito de obtener provecho ilicito para si mismo o para un tercero.

e FALSEDAD: cuando un funcionario publico en el desarrollo de sus funciones, al escribir o redactar un
documento publico que pueda servir de prueba, consigne una falsedad o calle total o parciaimente la
verdad. Cuando bajo la gravedad de juramento, ante la autoridad competente, se falte a la verdad o se
calle total o parcialmente. Falsificar documento privado, sellos y/o estampillas oficiales, o usarlos
fraudulentamente.

o FALSIFICACION DE DOCUMENTOS: imitar, copiar o reproducir un escrito o cualquier cosa que sirva
para comprobar algo, haciéndolo pasar por auténtico o verdadero.

e FALLAS DE HARDWARE: defecto que puede presentarse en los Comités de un sistema informatico,
que impide su correcto funcionamiento.

e FALLAS DE SOFTWARE: defecto que puede presentarse en el conjunto de programas que ha sido
disefiado para que la computadora pueda desarrollar su trabajo.

e FLUCTUACION TASA DE CAMBIO: variaciones en el precio relativo de las monedas o del precio de la
moneda de un pais, expresado en términos de la moneda de otro pais.

e FRAUDE: inducir a cometer un error, a un funcionario plblico para obtener sentencia, resolucion o
acto administrativo contrario a la ley; asi como evitar el cumplimiento de obligaciones impuestas en
resoluciones judiciales. También se considera fraude obtener mediante maniobras engafosas que un
ciudadano o un extranjero vote por determinado candidato, partido o corriente politica. Engafio
malicioso con el que se trata de obtener una ventaja en detrimento de alguien — sustraccion maliciosa
que alguien hace a las normas de la ley o a las de un contrato en perjuicio de otro.

e HUELGAS: interrupcién indebida del trabajo que realizan los funcionarios pablicos para obtener del
gobierno cierta pretension, o para manifestar una protesta.

e HURTO: apoderarse ilegitimamente de una cosa ajena, sin emplear violencia, con el propdsito de
obtener provecho para si mismo o para otro.

e INCENDIO: fuego grande que destruye lo que no esta destinado a arder, como un edificio o un
bosque.

e INCUMPLIMIENTO: no realizar aquello a que se esta obligado.

e INEXACTITUD: presentar datos o estimaciones equivocadas, incompletas o desfiguradas.

e INFLUENCIAS: actuar sobre la manera de ser o de obrar de otra persona o cosa.

e INFRACCIONES: quebrantamiento de una norma o un pacto. Accion con la que se infringe una ley o
regla. i

INSTIGACION: incitar publica o ditéctamehte a otras personas a cometer un de%rminado delito.
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INUNDACION: anegacioén o accion directa de las aguas procedentes de lluvias, deshielo o de cursos
naturales de agua en superficie, cuando éstos se desbordan de sus cauces normales y se acumulan
en zonas que normalmente no estan sumergidas.

IRREGULARIDADES: actos intencionales por parte de uno o més individuos de la administracion,
funcionarios.

LESION DE CONFIANZA: dafio o perjuicio causado en los contratos onerosos, especialmente en las
compras y ventas por no hacerlas en su valor justo.

OMISION: falta o delito que consiste en dejar de hacer, decir o consignar algo que debia ser hecho,
dicho o consignado. Segun el cédigo penal, omision significa omitir auxiliar a una persona cuya vida o
salud se encuentre en grave peligro, o prestar asistencia humanitaria en medio de un conflicto armado
a favor de las personas protegidas.

PARQ: suspensién fotal o parcial de |a jornada laboral.

PECULADO: cuando un funcionario publico se apropia, usa o permite el uso indebido, de bienes del
Estado o de empresas institucionales administradas, o en que tenga parte el Estado, ya sea para su
propio provecho o de un tercero.

PRESIONES INDEBIDAS: fuerza o coaccion que se hace sobre una persona o colectividad para que
actle de cierta manera ilicita o injusta.

PRESTACION ILEGAL DE SERVICIOS: desempeiiar labores destinadas a satisfacer necesidades del
publico, o hacer favores en beneficio de alguien, de forma contraria a lo que la ley exige.
PREVARICATO: emitir resoluciones, dictamenes o conceptos contrarios a la ley; u omitir, retardar,
negar o rehusarse a realizar actos que le corresponden a las funciones del funcionario pablico.

RAYQ: chispa eléctrica de gran intensidad producida por descarga entre dos nubes o entre una nube y
la tierra.

RUIDO: sonido confuso y no armonioso més o menos fuerte, producido por vibraciones sonoras
desordenadas.

RUMOR: noticia imprecisa y no confirmada que corre entre la gente.

SABOTAJE: destruir, inutilizar, desaparecer de cualquier modo, dafar herramientas, bases de datos,
soportes 10gicos, instalaciones, comités o materias primas, con el fin de suspender o paralizar el
trabajo.

SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo para que falte a la verdad
0 guarde silencio total o parcialmente en un testimonio.

SUPLANTACION: ocupar fraudulentamente el lugar de otro.

SUSPENSION: interrupcion de una accion.

TERRORISMO: provocar o mantener en zozobra o terror a la poblacion o a un sector de ella, mediante
actos que pongan en peligro la vida, la integridad fisica o la libertad de las personas, edificaciones o
medios de comunicacion, transporte, procesamiento o conduccion de fluidos o fuerzas motrices,
valiéndose de medios capaces de causar estragos.

TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un funcionario publico derivadas de
su cargo o su funcion, para obtener cualquier beneficio para el mismo funcionario.

VIRUS INFORMATICO el virus informatico es un programa elaborado accidental o
intencionadamente, que se introduce y se transmite a través de diskettes o de fa red telefonica de
comunicacion entre ordenadores, causando diversos tipos de dafios a los sustemaﬁ computarizados.
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